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Politica de Seguranca da Informacéao
(POSI)

A POSI visa estabelecer principios, diretrizes e responsabilidades que devem ser cumpridos
por todos os intervenientes que, no Ambito da sua atividade, tenham acesso a informagao da
ANAC (colaboradores, parceiros, regulados e terceiros), aplicando-se também a todos os
sistemas de informacgao, ativos tecnoldgicos, infraestruturas criticas e documentos
fisicos sob gestdo da ANAC. A salvaguarda da informagdo sob gestdo da ANAC deve
respeitar integralmente a legislagdo nacional, europeia e internacional e também a
aplicavel ao dominio da aviagao civil.

Principios Fundamentais

1.

Confidencialidade: Garantir que a informagdo € acessivel apenas a pessoas
autorizadas.

Integridade: Assegurar que os dados sdo exatos, completos e protegidos contra
alteracdes nao autorizadas.

Disponibilidade: Garantir que a informacéao e os sistemas estao disponiveis sempre
gue necessario.

Autenticidade: Confirmar a identidade das partes envolvidas no acesso e tratamento
da informagéo.

Rastreabilidade: Registar e monitorizar acessos e acgdes relevantes sobre os
sistemas e dados da ANAC.

Legalidade: Cumprimento do Regulamento Geral de Prote¢cdo de Dados (RGPD),
legislagao nacional de ciberseguranga e normas internacionais da aviacao civil.

Proporcionalidade: Implementar medidas de segurang¢a adequadas ao nivel de risco
identificado.

Diretrizes Gerais

1.

Gestao de Riscos: A ANAC deve manter um processo continuo de identificagao,
avaliagao e mitigacao de riscos de seguranca da informacéao, tendo também em conta
0 seu impacto na seguranga operacional.

Classificagcao da Informacgao: Os dados, sempre que seja considerado necessario,
devem ser classificados (publico, restrito, confidencial, reservado) e protegidos de
acordo com o seu nivel de sensibilidade.



10.

Controlo de Acessos: O acesso a informacado deve ser baseado no principio da
necessidade de conhecer e revisto periodicamente, privilegiando o trabalho
colaborativo (0 conhecimento deve ser disseminado entre os membros da equipa,
evitando a sua individualizag&o).

Protecdo de Dados Pessoais: O tratamento de dados pessoais deve respeitar o
RGPD, garantindo transparéncia, minimizacao e limitacdo da finalidade.

Seguranca Fisica e Légica: Instalagbes e sistemas da ANAC devem ser protegidos
contra intrusdo, falhas e desastres.

Continuidade de Negécio: Devem existir planos de continuidade e recuperagao de
desastres testados periodicamente.

Gestao de Incidentes: Todos os incidentes de seguranca devem ser registados,
analisados e comunicados, com mecanismos de resposta rapida.

Sensibilizacdo e Formacao: Todos os colaboradores devem receber formagéo
periddica sobre seguranga da informacéo e protecao de dados.

Fornecedores e Terceiros: Contratos com prestadores de servicos devem incluir
clausulas de seguranca da informacgao e confidencialidade.

Monitorizacao e Gestao da Qualidade: Devem ser implementados processos de
monitorizagao e controlo da qualidade, que assegurem o alinhamento da segurancga
da informagao com os objetivos estratégicos da ANAC, que permitam avaliar a eficacia
dos controlos e garantir a melhoria continua.

A Presidente do Conselho de Administracao
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